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Климова Марина Аркадьевна

Персональные данные:
уведомляем Роскомнадзор
Здравствуйте!
Наш разговор пойдет об уведомлениях Роскомнадзора. Это одна из любимых тем операторов персональных данных. Все встрепенутся обязательно, как только увеличатся штрафы административные, и побегут подавать уведомления. Но при этом совершенно не осмысляя, что они делают. Я никого не хочу отговаривать, но хотелось бы открыть вам глаза на то, как на самом деле обстоят дела с уведомлениями и как нужно делать не в авральном режиме, а вот хронически, как надо в этом отношении себя вести. Уверяю, что вас ожидает множество открытий в этом ролике. Поэтому давайте будем приступать.
Уведомление перед началом
обработки персональных данных
Всем известно, что необходимо уведомить Роскомнадзор до начала обработки персональных данных. Именно такое требование содержится в ч. 1 ст. 22 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных» (далее – Закон N 152-ФЗ). Но вот ключевой момент не улавливается большинством. Вот смотрите, уведомление надо подать до начала обработки персональных данных. Это когда происходит? Вот организуется новый бизнес, зарегистрировали компанию, зарегистрировали ИП. Но я как-то сразу начинаю обрабатывать персональные данные, правда? У нас какая-то движуха начинается? Как минимум, я персональные данные участников, директора обрабатываю уже с первых секунд, еще даже когда компания не зарегистрирована. Тем не менее, естественно, уведомление подается лицом, юридическим лицом или индивидуальным предпринимателям, после регистрации. Но вот, можно сказать, в первые дни. Нет такого правила, что прямо в момент внесения в ЕГРЮЛ и ЕГРИП с утра пораньше вы должны это уведомление передать. Но все-таки требование подать его до начала обработки. Поэтому до того, как вы погрузились в эти пучины, вы должны это сделать. 
Требуются такие уведомления как от организации, так и от ИП. Есть, по большому счету, только одно исключение, кто эти уведомления может не подавать. И касается оно тех, кто обрабатывает персональные данные исключительно без использования средств автоматизации (п. 8 ч. 2 ст. 22 Закона N 152-ФЗ). Вот такая загадочная формулировочка. Ну, народ начинает кумекать: а что это значит? И при этом вместо того, чтобы прочитать ответ в нормативном акте, каждый со своей версией выходит. Причем и юристы тоже любят попридумывать. Я против того, чтобы мы тут фантазировали, потому что опасные последствия нас могут подстерегать. Поэтому сразу даю ответ, где посмотреть, что такое обработка персональных данных без использования средств автоматизации. У нас за это отвечает Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации (далее – Положение), утв. Постановлением Правительства РФ от 15.09.2008 N 687. Мы видим, что определение такое: обработка, на каждом этапе которой участвует человек (п. 1 Положения). То есть каждая итерация с персональными данными, каждое действие с персональными данными обязательно происходит при участии человека. Неверно думать, что без использования средств автоматизации – это значит без компьютера. Это не значит, что все на бумажках пишется, не об этом речь идет, можно и с компьютером, но без автоматизации вообще какой-либо. Но такое редко бывает, согласитесь, да? В вашей учетной программе, допустим, если мы возьмем ее, или в вашей программе, с помощью которой вы обрабатываете кадровые, допустим, документы, наверняка, есть элементы автоматизации, наверняка, какая-то автопостановка данных существует – и вот это уже элемент автоматизации. Значит, тогда мы уже не прошли под эту планку и уже не можем откреститься от подачи этого уведомления.
Для общего развития обозначу, что существует три варианта обработки персональных данных: без использования средств автоматизации (о чем мы сейчас поговорили), с использованием средств автоматизации и автоматизированная полностью обработка. Ну, последний вариант встречается довольно редко. Точнее, он встречается часто, но в таких узких областях. Например, в банковской сфере это распространено, но не у обычных компаний, широко представленных. Все-таки подавляющее большинство операторов обрабатывают с использованием средств автоматизации. Кстати, способ обработки вы указываете в локальных актах и в согласии на обработку персональных данных. Поэтому вы должны в этой градации из трех этих разновидностей не путаться и понимать, что есть что. Поэтому, в том числе, я на этом остановилась.
Итак, наверное, вы пришли к выводу после моих разъяснений, что все-таки уведомление от вас требовалось. Подать его нужно было до начала обработки. Подавать его позже отчасти бессмысленно, потому что вообще задача в том, чтобы, когда я подаю уведомление, меня Роскомнадзор в ответ включил бы в Реестр операторов, осуществляющих обработку персональных данных (далее – Реестр). И, конечно, прилично быть в этом Реестре, безусловно. Опять же, заинтересованы и физические лица – субъекты персональных данных, имеют полное право убедиться в том, что я работаю вполне себе легально и легитимно как оператор, и могут они мне доверить свои персональные данные, что я законопослушна.
Тем не менее, если мы посмотрим на это с такой выхолощенной практической точки зрения, существует штраф за то, что мы не представили это уведомление либо вообще, либо не представили его в срок. Этот штраф предусмотрен ч. 10 ст. 13.11 КоАП РФ. Штраф, довольно серьезный: для индивидуальных предпринимателей и организаций он составляет до 300 000 руб., для должностных лиц НКО он составляет до 50 000 руб. Если мы посмотрим внимательно, мы увидим, что там две дефиниции, а именно: непредставление уведомления или представление уведомления с нарушением установленного срока, то есть не до начала обработки, а с опозданием. Размер штрафа я вам назвала. Срок давности на сегодняшний день составляет один год. Нарушение это не является длящимся, потому что состав нарушения – это не обработка персональных данных без уведомления, а это неуведомление до начала обработки или уведомление с опозданием. То есть событие, которое вполне конкретной календарной датой определено.
Другое дело, что вам же как-то надо вернуться в круг приличных операторов персональных данных и как-то войти в Реестр. Но за то, что тебя нет в реестре, штрафных санкций нет. Хотя после того, как в середине 2025 года повысились штрафы, Роскомнадзор тоже проявил какую-то невероятную активность. Тут даже в некоторых регионах (мне передавали из регионов информацию), что даже обзванивает местный Роскомнадзор: «Давайте, уведомления подавайте, потому что вас нет в реестре». 
Еще отмечу, что Роскомнадзор, получив от вас уведомление (кстати, его удобно подать через сайт Роскомнадзора), может обрабатывать его до 30 дней. Он не вступает с вами ни в какие перепалки и переговоры. Они до 30 дней информацию обрабатывают, иногда и дольше. Результатом будет включение ваше в Реестр операторов персональных данных. Рано или поздно вы это увидите. 
В том случае, если вы настолько нервничаете, что не можете просто дождаться готового результата, на сайте Роскомнадзора есть такой сервис, который предполагает возможность узнать статус вашего уведомления (Проверка состояния уведомления (информационного письма)). Можете там пробить, посмотреть. Но проявлять какую-то активность, идти в Роскомнадзор с вопросами или звонить им – я не очень понимаю, зачем это делать. 
Иные уведомления уполномоченных органов
Соответственно, вот это уведомление, мы все-таки знаем о его существовании. А вот другие уведомления, о которых мы должны с вами поговорить, – обычно вы даже не представляете, к сожалению, о том, что они вообще существуют. И я хотела бы вас просветить. 
В первую очередь, второе уведомление, которое мы должны направить в Роскомнадзор, это уведомление об изменениях первоначальных сведений, изначально в первом уведомлении размещенных (ч. 7 ст. 22 Закона N 152-ФЗ). Наверное, большинство из вас все-таки уведомление первое-то уже подавало – о намерении обрабатывать персональные данные. И, наверное, вы уже знаете, что там за структура информации. И вот, если у вас что-нибудь меняется из тех данных, которые сейчас в реестре содержатся про вас, вы обязаны уточняющие уведомления подать. Делают это до 15 числа месяца, следующего за месяцем, когда произошли изменения.
То есть мы с вами, например, видим, что у нас поменялся адрес компании или контактный телефон. Или у нас поменялось ответственное лицо за организацию работы с персональными данными, в компании назначили другого. Или, например, у нас поменялось место хранения базы персональных данных. В частности, те из вас, кто пользуется облачными программными продуктами, учетными, допустим, вы понимаете, что у вас база данных, которая содержит персональные данные, в том числе, она хранится в ЦОД, в центре обработки данных, у владельца этого программного продукта. Там разные ЦОДы могут быть – вас к какому подключили? Если вам правообладатель этой программы, поставщик этого ПО, говорит, что «вот такой-то у нас ЦОД», а раньше у вас другой был, вы тоже должны это уведомление подать, потому что у вас изменились сведения, которые в первоначальном уведомлении были размещены. Итак, такое уведомление мы подаем до 15 числа месяца, следующего за месяцем состоявшихся изменений, подаем по мере необходимости, как вы понимаете, и не однократно, а тогда, когда нужно. Новинка какая-то есть – вот вы снова подали.
Что интересно, за непредставление такого уведомления тоже есть штраф, но совсем другой, не такой большой, как по первому уведомлению, основному (ст. 19.7 КоАП РФ). Для индивидуальных предпринимателей составляет от 300 до 500 руб., для организации – от 3 000 до 5 000 руб. Срок давности по этому нарушению (если не подать такое уведомление) – 90 календарных дней. Это вот еще старинный привет такой, раньше такие штрафы были, в старые добрые времена, за неуведомление Роскомнадзора. Потом, после реформы, вот это основное уведомление, точнее неуведомление, стало стоить гораздо дороже, а здесь расценки и сроки давности не поменялись.
Третье уведомление – это уведомление о прекращении обработки персональных данных (ч. 7 ст. 22 Закона N 152-ФЗ). Например, ликвидируется компания или реорганизуется, присоединяется к кому-то, этого юридического лица уже не будет. Или, например, вы по каким-то причинам, неважно по каким (по решению суда или по собственному произволению), перестаете обрабатывать какую-то категорию персональных данных. В этом случае в течение 10 рабочих дней после наступления соответствующего события необходимо передать уведомление. При ликвидации, наверное, все-таки накануне ликвидации. При реорганизации может и правопреемник передать уведомление. Сроки назвала, правовое основание назвала. И штраф, если не представить такое уведомление, такой же, как у второго пункта, который мы разбирали, то есть до 5 000 руб. для организации, до 500 руб. у ИП. Срок давности – те же 90 календарных дней, и предусмотрен штраф все той же ст. 19.7 КоАП РФ.
Четвертое уведомление – нахлынет на вас необходимость его подать, если ваши персональные данные утекли не туда, куда надо (ч. 3.1 ст. 21 Закона N 152-ФЗ). Кто-то их разгласил, использовал недолжным образом, сознательно или неосознанно, но тем не менее получилось какое-то нестроение, то есть каким-то образом нарушены были правила обработки персональных данных, и это могло привести к нарушению прав субъектов персональных данных. Представить это уведомление также можно через сайт Роскомнадзора. Наверное, это наиболее удобный вариант – найти вот эту точку входа именно на сайте Роскомнадзора. 
Значит, вы реагируете быстро. То есть вы узнали об утечке, узнали о каком-то инциденте, узнали о чьем-то неправомерном или по глупости деянии. В течение 24 часов после того, как вы получили эту информацию, вы это уведомление передаете в обязательном порядке (п. 1 ч. 3.1 ст. 21 Закона N 152-ФЗ). Если вы его не представили или представили его несвоевременно, существует за это штраф (ч. 11 ст. 13.11 КоАП РФ). И тут уже штраф вполне себе впечатляющий по понятным причинам, поскольку под угрозой интересы субъекта персональных данных. Составляет он для должностных лиц НКО до 800 000 руб., а для остальных организаций и для индивидуальных предпринимателей – от 1 млн до 3 млн руб. (прим. 2, 3 к ст. 13.11 КоАП РФ). Наверное, это достаточная цена для того, чтобы обратить внимание на необходимость представления таких уведомлений. Причем, подчеркиваю, здесь я назвала штраф именно за неподачу самого уведомления. Не за то, что у вас утекли персональные данные – за это есть отдельные наказания как для должностного лица виновного, так и для организации. Здесь именно только за неподачу уведомления такой штраф.
А пятое уведомление вы подаете после того, как провели внутреннее расследование по предыдущему инциденту. То есть случилась утечка. В течение 24 часов после ее обнаружения вы проинформировали Роскомнадзор о случившемся, и в течение 72 часов вы должны рассказать о результатах внутреннего расследования (п. 2 ч. 3.1 ст. 21 Закона N 152-ФЗ). Внутреннее расследование – громко звучит. Там что смогли сделать, то смогли. Важно в течение 72 часов отчитаться. Может быть, вы говорите о том, что мы пока ничего не понимаем, продолжаем следствие. Главное, показать, что вы этим занимаетесь, что у вас есть какая-то активность. Штраф такой же за его непредставление, как я обозначила выше для его предшественника (ч. 11 ст. 13.11, прим. 2, 3 к ст. 13.11 КоАП РФ). 
Таким образом, у нас с вами уже насчитывается пять уведомлений Роскомнадзора, а вовсе не одно. И здесь последний аккорд, еще один аспект, о котором вообще мало кто знает. Если произошел какой-то компьютерный инцидент, проще говоря, кто-то вас взломал, какая-то хакерская атака, что-то такое произошло, кто-то у вас базу украл и т.д. В общем, здесь уже речь идет именно о преступном посягательстве, может быть, это и внутри враг такой был. Может быть, это какой-то сторонний преступник повлиял на вас. В этом случае вы должны еще и проинформировать, можно сказать, ФСБ (ч. 12 ст. 19 Закона N 152-ФЗ). Нужно сообщить об инциденте через специальный портал, в специальную систему информационную передать эту информацию. Называется эта система так: государственная система обнаружения, предупреждения, ликвидации последствий компьютерных атак, или кратко ГосСОПКА. Есть специальный сайт, у них есть специальная возможность сообщение через этот сайт передать, формализованная. То есть там заполняются определенные поля с описанием этого инцидента. И эти вопросы уже регулируются Приказом ФСБ России от 13.02.2023 N 77, то есть функционирование этой системы и ваше взаимодействие с ней.
Как видите, у вас довольно много обязанностей по взаимодействию как с Роскомнадзором, так и даже с ФСБ в отношении работы с персональными данными. И я надеюсь, что хоть что-то вы из этого делали. Теперь вы весь фронт работы себе представляете, и у вас уже нет никаких оправданий для того, чтобы что-то не выполнять, потому что я вам глаза уже полностью, насколько возможно, на этот вопрос открыла.
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