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Климова Марина Аркадьевна

Локальные акты
при обработке персональных данных
Здравствуйте!
Давайте поговорим о локальных актах, которые необходимы компании и индивидуальному предпринимателю для организации работы с персональными данными субъектов. Это базис вашей деятельности в области персональных данных. К этим документам нужно отнестись очень серьезно и все их иметь в наличии.
Обязанности оператора персональных данных
Итак, что требуется от организации и ИП. Организация должна начать с того, чтобы назначить ответственного за работу с персональными данными в своей компании (п. 1 ч. 1 ст. 18.1, ч. 1 ст. 22.1 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных» (далее – Закон N 152-ФЗ)). Это должно быть какое-то должностное лицо, которое будет отвечать за коммуникацию с другими операторами персональных данных, за коммуникацию с Роскомнадзором, за инструктирование других ответственных сотрудников, за разработку, утверждение, доработку локальных актов (ч. 4 ст. 22.1 Закона N 152-ФЗ). Все системные требования будут предъявляться именно к этому должностному лицу. Организация утверждает ответственного соответствующим приказом.
Организация обязательно должна иметь политику в отношении обработки персональных данных, и эта политика должна быть общедоступна (п. 2 ч. 1 ст. 18.1 Закона N 152-ФЗ). Она должна быть доступна всем субъектам персональных данных, которых она касается. Поэтому политика должна быть размещена в каком-то месте, где субъекты, заинтересованные лица могли бы с ней ознакомиться. В современных условиях большинство компаний принимает решение разместить политику на своем сайте, либо в соцсети, в Telegram канале – где удобно. В том числе для этого даже можно и зарегистрироваться на таком ресурсе, где вы могли бы сделать свою политику общедоступной (я имею в виду любой интернет-ресурс) (ч. 2 ст. 18.1 Закона N 152-ФЗ). Если эта политика касается только сотрудников и персональные данные их вы не собираете в интернете, вы можете, например, в корпоративной информационной системе разместить соответствующую политику, для того чтобы она была доступна этой целевой аудитории.
Вот эти три дела: утвердить ответственного, разработать политику в отношении обработки персональных данных и сделать ее общедоступной – это задача, касающаяся именно и только организации. Индивидуальные предприниматели эти задачи не решают, потому что закон на них эти задачи не возлагает.
Вообще во всем, что касается организации работы (именно не самой работы, а организации работы с персональными данными), мы руководствуемся несколькими статьями Закона N 152-ФЗ одноименного. Обращаем, в первую очередь, внимание на ст. 18, ст. 18.1, ст. 19 и ст. 22.1 Закона N 152-ФЗ. Но не забываем о том, что поскольку у всех вас есть какие-то специфические истории в зависимости от сферы деятельности и от того, чем именно занимается компания, каким образом она взаимодействует с физическими лицами, вы, конечно, будете иметь какие-то особенности. Для каждой компании будут какие-то особенности в отношении локальных актов, но все вы взаимодействуете с работниками, поэтому в любом случае к нормам Закона N 152-ФЗ мы обязательно добавляем нормы гл. 14 ТК РФ, отвечающие за работу с персональными данными и тоже предъявляющие требования к локальным актам в этой области.
Я назвала только три задачи: назначить ответственного, разработать политику и разместить ее на всеобщее обозрение. Почему я только их назвала? Потому что это задачи, которые решают именно и только организации. А вот то, что я назову дальше, это уже задачи, которые должны решать как компании, так и ИП, как операторы персональных данных.
Все такие субъекты должны ознакомить своих сотрудников с локальными актами, касающимися работы с персональными данными (п. 6 ч. 1 ст. 18.1 Закона N 152-ФЗ), должны получить согласие у субъектов (п. 2 ч. 1 ст. 6 Закона N 152-ФЗ), должны обеспечивать программную и аппаратную соответствующую защиту персональных данных (ч. 1 ст. 19 Закона N 152-ФЗ). Это тоже особые требования, потому что персональные данные у нас относятся к конфиденциальной информации. И здесь есть особые требования касательно того, что вы должны, конечно, пользоваться только легальным программным обеспечением, только специальными средствами защиты. Соответственно, обязательно нужно иметь антивирусы, обязательно нужно защищать каналы коммуникации, по которым передаются персональные данные, обязательно нужно в защищенных местах хранить и съемные носители, где содержатся персональные данные, и какие-то носители, которые у вас с компьютерной техникой интегрированы (Приказ ФСТЭК России от 18.02.2013 N 21).
Кроме того, до начала обработки и впоследствии вы должны коммуницировать с Роскомнадзором, передавая соответствующие уведомления (ч. 1 ст. 22 Закона N 152-ФЗ). Здесь тоже работа должна быть выстроена. Вы должны организовать хранение баз данных, где содержатся персональные данные, только на территории Российской Федерации, согласно действующему законодательству (ч. 5 ст. 18 Закона N 152-ФЗ). Вы должны понимать, как вы храните персональные данные: сколько времени, где, каким образом, кто за это отвечает. Вы должны понимать, при каких обстоятельствах и когда они должны быть уничтожены, потому что это тоже законом регулируется (ч. 7 ст. 5 Закона N 152-ФЗ). Все эти вопросы у вас как раз и включаются в локальные акты компании и ИП.
Основные локальные акты
Что именно за документы нужно для себя разработать. Здесь я в качестве адресной помощи могу вас ориентировать на Письмо Минкомсвязи России от 28.08.2020 N ЛБ-С-074-24059 (далее – Письмо N ЛБ-С-074-24059). Считаю, мы можем взять это письмо за базис, потому что в нем хотя бы список есть этих локальных актов. Уже какая-то почва под ногами.
Первым документом указана политика оператора в отношении обработки персональных данных. Дальше нам говорят о том, что необходимо иметь положение об обработке персональных данных и об их защите. Обязательно нужно подписать с ответственными сотрудниками, которые допущены к обработке персданных других физических лиц, обязательства о соблюдении режима конфиденциальности персональных данных. Нам нужен также перечень должностей сотрудников, которые участвуют в обработке персональных данных, приказ о назначении ответственного лица и приказ об утверждении мест хранения носителей персональных данных. Вот такой список из шести пунктов называет Письмо N ЛБ-С-074-24059.
Я сюда, наверное, еще добавила бы положение о внутреннем контроле и внутреннем аудите, работая с персональными данными. В общем-то, ч. 5 ст. 23.1 Закона N 152-ФЗ тоже называет, что это необходимо. Поэтому вот такие семь базовых документов, семь базовых локальных актов нам нужны. Вот, по крайней мере, скажем так, такой минимальный джентльменский набор. Может быть, вы решите что-то еще добавить, может быть, вы решите какие-то из них скомбинировать в один документ, это тоже не запрещено. Тем не менее в качестве ориентира мы берем это. Вы должны осознанно подходить к составлению этих локальных актов, не вслепую. Надо хорошо знать законодательство, чтобы эти документы соответствовали вашим потребностям, а не просто были сделаны по образцу.
Итак, начнем мы с политики в отношении обработки персональных данных. Документ обязателен, как мы сказали, для компаний и может факультативно присутствовать у индивидуальных предпринимателей. В политике мы перечисляем, какие категории персональных данных мы обрабатываем (п. 3.4 Рекомендаций по составлению документа, определяющего политику оператора в отношении обработки персональных данных, в порядке, установленном Федеральным законом от 27 июля 2006 года N 152-ФЗ «О персональных данных» (далее – Рекомендации Роскомнадзора)), на каком основании правовом мы это делаем, т.е. какое законодательство требует вот так или иначе нам работать с персональными данными (п. 3.3 Рекомендаций Роскомнадзора). При этом обращаю ваше внимание, что сам Закон N 152-ФЗ не является правовым основанием для обработки этих данных. Он правила устанавливает, но не является основанием для обработки. Например, обработка персональных данных работников производится на основании требований ТК РФ, мне их данные нужны именно потому, что трудовое законодательство меня к этому понуждает. Вот такая логика должна быть применена.
Здесь же, в политике в отношении обработки персональных данных мы указываем наши действия с этими данными (п. 3.5 Рекомендаций Роскомнадзора). Что мы делаем: собираем, обрабатываем, систематизируем, изменяем, храним, уничтожаем, обезличиваем и т.д. Что означают эти действия. В каких сроках мы храним, где мы храним, как субъекту персональных данных обратиться к нам за информацией, какими именно персональными данными его мы обладаем. Как ему обратиться с отзывом своего согласия. В каких случаях мы согласие с него не должны брать. Вот такие вопросы в основном освещаются в политике в отношении обработки персональных данных.
У вас может быть одна политика или несколько для разных категорий субъектов персональных данных. Например, вполне разумным может быть такой подход (не обязательно именно так, но в этом может быть логика), если вы делаете отдельную политику в отношении работников, отдельную политику в отношении представителей контрагентов или контрагентов – физических лиц и отдельную политику, например, в отношении клиентов. Почему нет? Каждый увидит свой блок информации, ознакомится с ним, да еще и на той платформе, на которой ему это наиболее удобно.
Также напоминаю, что политика должна быть общедоступна, она должна быть размещена там, где эти данные собираются, в том числе, если они собираются в интернете, то обязательно на этом интернет-ресурсе она должна быть размещена (ч. 2 ст. 18.1 Закона N 152-ФЗ). И напоминаю, что у нас есть штраф, который может на вас наложить Роскомнадзор. Этот штраф предусмотрен ч. 3 ст. 13.11 КоАП РФ за то, что вы не опубликовали политику в отношении обработки персональных данных. Штраф составляет для должностного лица от 6 000 до 12 000 руб. А для организации это нарушение может обойтись в сумму до 60 000 руб. Относительно, конечно, не очень большой штраф, но все равно это нарушение и, наверное, его стоит избегать. Тем более, что в данном случае легко установить, выполнили вы эти требования по созданию, размещению политики или нет. К вам для этого не нужно приходить, она должна быть общедоступна.
Второй документ, который мы называли, это положение об обработке и защите персональных данных. Можно сказать, что политика – как бы часть этого документа, потому что этот документ более глобальный, более широкий. Здесь мы освещаем информацию о том, и как мы взаимодействуем с Роскомнадзором и с другими операторами персональных данных, и как субъекту обратиться за защитой своих интересов, допустим, если он считает, что что-то вы делаете не так с его персональными данными, и как вы контролируете, насколько у вас легитимно ведется обработка персональных данных. Все эти вопросы тоже добавляются. Технические вопросы здесь будут также освещены по поводу организации программно-аппаратной работы с персональными данными.
При составлении этого документа нам будет необходимо руководствоваться множеством подзаконных актов, в числе которых есть и постановления Правительства РФ, и приказы различных министерств и ведомств (Постановления Правительства РФ от 01.11.2012 N 1119, от 06.07.2008 N 512, от 15.09.2008 N 687, от 01.08.2025 N 1154, от 26.06.2025 N 961, Приказы Роскомнадзора от 27.10.2022 N 178, от 28.10.2022 N 179, от 19.06.2025 N 140, Приказ ФСТЭК России от 18.02.2013 N 21, Приказ ФАПСИ от 13.06.2001 N 152, Приказ ФСБ России от 10.07.2014 N 378). Я вас уверяю, что вас ожидает множество новой информации. Конечно, очень обременительно изучать эти документы, они очень объемные, и они действительно во многом обязывающие. Но без этого никак не обойдешься, потому что здесь у нас сливается несколько видов законодательства, и не только законодательства о самих персональных данных, но и об обработке конфиденциальной информации.
Самыми главными из перечня этих документов являются Постановление Правительства РФ от 01.11.2012 N 1119 (оно утверждает требования по защите персональных данных при обработке в информационных системах персональных данных), Постановление Правительства РФ от 06.07.2008 N 512, Приказ Роскомнадзора от 28.10.2022 N 179 возьмите на вооружение обязательно. Нам надо актировать уничтожение, нам надо вовремя уничтожать. Это регламентируется этим Приказом Роскомнадзора. К сожалению, с уничтожением обычно большие проблемы, потому что никто не помнит о том, что их надо уничтожать. Все только думают, как бы собрать и обработать. А то, что от них еще надо вовремя избавляться, это многие не помнят.
Также есть два Приказа ФСТЭК и ФАПСИ, касающиеся безопасности передачи данных по каналам коммуникации (Приказ ФСТЭК России от 18.02.2013 N 21, Приказ ФАПСИ от 13.06.2001 N 152) и Приказ ФСБ России от 10.07.2014 N 378 относительно безопасности самих носителей персональных данных, в том числе носителей съемных (далее – Приказ N 378). Приказ N 378, из него я вам приведу парочку примеров просто для того, чтобы вы понимали, насколько, наверное, пока вы далеки от идеала в этом отношении. Проверьте себя, пожалуйста.
Одно из требований из Приказа N 378: съемные машинные носители персональных данных должны у вас храниться обязательно в сейфах, и не просто в сейфах, а либо с замочной скважиной, которая обязательно опечатывается, либо с кодовым замком (пп. «а» п. 7 Приказа N 378). Хотелось бы спросить, есть ли у вас такой сейф и приходило ли вам в голову там хранить съемные носители персональных данных? Также вы должны обязательно вести журнал учета носителей персональных данных с использованием их заводских номеров, и у вас должен быть определенный перечень лиц, которые имеют право доступа к персональным данным и к аппаратным средствам, где эти персональные данные обрабатываются. Ну вот ответьте себе на вопрос, по этим трем маленьким пунктам, трем маленьким примерам у вас хоть что-то сделано, или вы даже не догадывались, что такие требования существуют? Поэтому локальные акты должны быть совершенны. Это серьезная работа, и надеюсь, что вы этим займетесь.
Также напоминаю, что вы должны обязательно ознакомить своих работников под роспись, как того требует п. 8 ст. 86 ТК РФ, с этими двумя документами, которые я пока успела вам назвать: политика по обработке персональных данных и положение, о котором мы говорили. Как ознакомить под роспись? Если вы только сейчас узнали, что вообще это требуется, у вас ничего не было, поле непаханое, куча народа уже в штате. Было бы логично, наверное, знакомить человека при трудоустройстве, но, если этого не случилось, как сделать, как исправить? Наверное, решение есть. Например, сейчас многие практикуют кадровый электронный документооборот в различных формах. Существуют и государственные платформы, которые помогают реализовать кадровый электронный документооборот. Вполне можете запустить эти два документа в свои информационные системы. Или через портал www.trudvsem.ru ознакомить с ними работников и получить от них соответствующие электронные подписи, электронные отклики, что они действительно с этим документом ознакомились. А можете просто к каждому подойти с бумагами и попросить расписаться. Можно и так. Но, видите, требование есть такое в ТК РФ, что именно под роспись работники должны быть ознакомлены с этими документами.
Напоминаю о том, что должен быть обязательно документ, который подписывает человек, который по своей должности работает с персональными данными (ст. 7, п. 6 ч. 1 ст. 18.1 Закона N 152-ФЗ). Но это огромный спектр, наверняка, ваших сотрудников, потому что персональные данные есть не только в бухгалтерии и в кадрах, но и другие подразделения с персональными данными работают: и продажные подразделения, которые с персональными данными клиентов у вас работают, и охрана, допустим, у вас работает с персональными данными тех, кто пересекает границы ваших компаний. В общем, это различные персонажи, различные должности, которые обременены этой ответственностью за обработку персональных данных. С ними нужно подписать обязательства о конфиденциальности. Вы под роспись должны ознакомить этих людей, для каких целей они имеют право чужие персональные данные использовать, что это должны быть только цели, для которых эти данные собирались. Нельзя с подружками обсуждать ни у кого какая зарплата, ни у кого какой цвет глаз и ни кто где живет – этого нельзя делать, это все персональные данные. Если ты разгласишь информацию о том, какая зарплата у кого-то из сотрудников, то это вплоть до уголовной ответственности в зависимости от последствий может быть. То есть человек, как минимум, должен понимать свою ответственность, потому что большинство этих работников, к сожалению, этого не понимают на корню.
И обязательно эти люди, ответственные, должны расписаться под локальными актами, что они понимают, как работать, как защищать, как закрывать свой кабинет вечером, что обязательно входить в аппаратные средства, где обрабатываются персональные данные с логином и паролем, что съемный носитель надо хранить в сейфе и т.д. Вот это все мы в локальном акте расписали, и эти ответственные под этим должны подписаться. К этому нас адресует ст. 88 ТК РФ. Тоже, пожалуйста, об этом не забудьте. Как и о том, что трудовой договор с таким специалистом, ответственным за обработку персональных данных, может быть даже расторгнут в том случае, если он вышел за пределы допустимого, то есть он разгласил персональные данные, использовал их не по назначению (пп. «в» п. 6 ст. 81 ТК РФ). Это может привести к дисциплинарному наказанию, либо в виде выговора, либо в виде увольнения, потому что я теряю к нему доверие, естественно, после этого. И даже более того, есть Письмо Минтруда России от 11.03.2024 N 14-6/ООГ-1418, в котором Минтруд высказывает мнение, что да, увольнение за подобные прегрешения вполне разумно, но только при условии, что речь идет о работнике, которому именно по должностной обязанности было положено обрабатывать персональные данные, и вы его ознакомили со всеми его обязанностями в этой области, а он все равно ничего не понял, все перепутал и кому-то еще и навредил. Вот здесь такие у нас задачи.
И я еще рекомендовала бы вам документ, исходящий от Роскомнадзора: Рекомендации Роскомнадзора операторам персональных данных, утв. Роскомнадзором 08.08.2023. Такой концептуальный документ. Когда вы любые свои локальные нормативные акты будете составлять, вы держите в голове то, что написано в этих рекомендациях: что работать надо с минимумом персональных данных, не надо их накапливать, если они вам не нужны, не надо копировать и хранить документы сотрудников или клиентов, которые нет оснований копировать и хранить. Это тоже воспринимается как нарушение. Нужно отказаться от практики сбора персональных данных «на всякий случай», нужно их уничтожать, когда уже цели обработки достигнуты. Это все будет вам тоже такой подсказкой при составлении этих локальных актов.
Как понимаете, фронт работы у вас большой. Еще раз хочу здесь акцентировать внимание на том, что не то, чтобы это новинка, не то, чтобы это какое-то новое требование законодательства. Такие требования существуют давно. Вашей компании просто надо закрывать те дыры, которые у вас зияют в отношении работы с персональными данными. Это не с какого-то числа надо этому соответствовать. Это число давно в прошлом, давно в истории. Поэтому срочно беритесь за дело, создавайте все локальные акты, подписи собирайте, как с работников, так и соответственных лиц, чтобы ваша компания или ваше ИП в этом отношении выглядели соответствующими законодательству.
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