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Гусева Наталия Михайловна

персональные данные:
риски для бухгалтера
Уважаемые коллеги, сейчас мы рассмотрим тему, связанную с ответственностью за использование персональных данных. Я ее сузила, мы рассмотрим эту тему в разрезе «А за что же бухгалтеры у нас несут ответственность?».
Требования и риски
при работе с персональными данными
Надо сказать, эта тема возникла в нашей практике не сразу. Понадобилось определенное время, чтобы понять, насколько она важна и какие могут быть негативные последствия, когда мы неправильно или незаконно используем персональные данные. В области работы с персональными данными наработано уже многое. И вот в конце 2024 года принимают Федеральный закон от 30.11.2024 N 420-ФЗ (далее – Закон N 420-ФЗ), который обозначил определенную ответственность, а именно ужесточение ответственности при работе с персональными данными.
Нас с вами, естественно, волнует, какую ответственность именно мы, работая в определенных профессиях, будем нести за это. Бухгалтерия на протяжении всей своей деятельности всегда имела непосредственное отношение, доступ к персональным данным. В 2004 году пленум Верховного совета постановил, что в данных случаях нам необходимо оформлять обязательства об их неразглашении (п. 43 Постановления Пленума ВС РФ от 17.03.2004 N 2). За нарушение норм, регулирующих обработку и защиту персональных данных, могут привлечь к дисциплинарной, материальной, гражданско-правовой, административной и уголовной ответственности (ст. 90 ТК РФ).
Что еще, помимо Закона N 420-ФЗ, нам обязательно следует учитывать в своей деятельности. То, что трудовая инспекция вправе наказать за нарушение правил работы с персональными данными, которые установлены в трудовом законодательстве. Например, если бухгалтер использует сведения сотрудника в незаконных целях или их потерял, что в нашей практике, к сожалению, случается. Здесь вы также должны знать свои права помимо обязанностей. Срок давности для ответственности за нарушение законодательства в области персональных данных по трудовому законодательству составляет один год со дня нарушения (ч. 1 ст. 4.5 КоАП РФ).
Теперь давайте посмотрим с точки зрения такого процесса: а где наши риски, какая есть возможность эти риски предотвратить и возможно ли это сделать. Начнем с того, что непосредственно в бухгалтерии хранятся персональные данные сотрудников и других граждан. Помимо работников, которые работают на основном месте работы, есть еще совместители, а также договоры гражданско-правового характера. Если мы – образовательное учреждение, то у нас хранятся персональные данные учащихся. Если есть общежитие, значит мы работаем с персональными данными жильцов. Если это медицинское учреждение или учреждение соцзащиты, оказываются услуги в сфере социального обслуживания, то хранится информация о пациентах. Какие здесь могут быть персональные данные? Например, имя, фамилия, отчество, дата и место рождения, пол, паспортные данные, адрес, телефон, СНИЛС, ИНН, гражданство, инвалидность, сведения о заработной плате и другая информация, которая прямо или косвенно относится к человеку (п. 1 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ (далее – Закон N 152-ФЗ), письма Роскомнадзора от 20.01.2017 N 08АП-6054, от 07.02.2014 N 08КМ-3681). Например, у нас есть прекрасный работник, мы решили поместить его фотографию на доску почета. Если на это нет его согласия, то мы нарушаем нормы законодательства.
Какие еще есть особенности с точки зрения персональных данных и работы бухгалтерской службы. В бухгалтерии персональные данные, как правило, хранят в компьютерной базе, программах и документах. То есть одного такого ресурса пока у нас нет. Например, хранятся расчетные листки, зарплатные ведомости, реестр на зарплату, платежные документы, карточки-справки (ф. 0504417), заявления сотрудников, справки о доходах и суммах налога физических лиц, персонифицированная отчетность, исполнительные листы, договоры и т.д. Поэтому мы должны понимать, что здесь есть ответственность работников бухгалтерии. Те сотрудники, которые имеют доступ к персональным данным, обязаны оформлять обязательства об их неразглашении (п. 7 ст. 86 ТК РФ, п. 43 Постановления Пленума ВС РФ от 17.03.2004 N 2).
	См. Форма: Обязательство о неразглашении персональных данных работников (образец заполнения)


А с теми, кто у нас по другую сторону, следует оформить согласие на обработку персональных данных (ст. 9 Закона N 152-ФЗ).
	См. Форма: Согласие работника на обработку его персональных данных (образец заполнения)


Практические ситуации
Давайте рассмотрим ситуации, которые позволят нам выявить определенные риски и потом не совершать определенных нарушений. Например, бухгалтер без письменного согласия человека или по письменному согласию, но оформленному с нарушениями, разгласил заработную плату, премию или вознаграждение по договору сотруднику. Что еще может быть. Бывают такие факты, не часто, но они могут быть: бухгалтер передал данные должников в юридическую фирму, чтобы составить исковые заявления, или разместил копию заявления человека в качестве образца на стенде с образцами других заявлений.
Здесь налагается административная ответственность по КоАП РФ. На самом деле, штрафы очень большие. И я хочу сказать, что при повторном нарушении на организацию накладывают еще большие штрафы. Отдельно штрафы налагают на учреждение, отдельно – на бухгалтера (ч. 2, 2.1 ст. 13.11 КоАП РФ). Могут привлечь и к дисциплинарной ответственности в виде замечания, выговора, увольнения (пп. «в» п. 6 ч. 1 ст. 81, ст. 192 ТК РФ). Может быть и материальная ответственность – возмещение морального вреда человеку (ст. 1099 ГК РФ). Помимо возмещения вреда непосредственно работнику существует возмещение вреда организации, если по вине бухгалтера будут выплачены какие-либо компенсации пострадавшему или штрафы (ст. 238 ТК РФ). Кроме того, бухгалтера могут привлечь к уголовной ответственности в соответствии со ст. 137 УК РФ.
Чтобы избежать такой ситуации, необходимо взять у сотрудника согласие на обработку персональных данных (по установленной в учреждении форме). Также следует обеспечить защиту персональных данных. Например, детализированно прописать правила сбора, передачи и хранения персональных данных. Не только по нормам нашего законодательства, но и с учетом определенных особенностей организации. В специальном положении. Кроме того, следует взять у сотрудника заявление о согласии при выдаче, например, расчетных листков в электронной форме.
Следующая ситуация возникает, если мы не предоставили сотруднику расчетный листок, в котором есть определенная информация, сведения о страховом стаже и другие документы, в которых есть персонифицированные сведения о работнике. Могут привлечь к административной ответственности учреждение и бухгалтера (ст. 5.27 КоАП РФ). Также может возникнуть материальная ответственность, например возмещение человеку морального вреда (ст. 1099 ГК РФ). Когда эта группа нарушений есть, если мы не предоставили определенные сведения сотруднику, как нам положено в соответствии с законодательством, что нам нужно сделать. Прежде всего, необходимо соблюдать сроки. Они обозначены, например, для зарплаты. Если срок по законодательству не обозначен, то существует такое правило: три рабочих дня со дня обращения нашего сотрудника.
Хочу рассмотреть третью комплексную ситуацию. Например, бухгалтер отказался принять к обработке новые паспортные данные человека, банковские реквизиты, другую изменившуюся информацию или сделал это не вовремя. Тем самым были не выполнены требования сотрудника уточнить, блокировать или уничтожить его персональные данные, могут быть разные ситуации в этой связи. В этой ситуации что можно посоветовать организации. Обязательно наладить работу бухгалтера: правки в базу следует вносить сразу, как только сотрудник предоставил документы, которые подтверждают изменение его персональных данных. Иначе в этой ситуации может оштрафовать еще и налоговая инспекция за то, что сдали отчетность с недостоверными сведениями.
В практике возникает еще ситуация, когда бухгалтер небрежно работает с документами. Это может выражаться в том, что персональные данные сотрудника стали известны другим лицам. Из-за чего? Например, бухгалтер в рабочем процессе просто на столе оставил эти документы. Здесь мы понимаем, что это можно классифицировать как несоблюдение условий хранения персональных данных на материальных носителях. Чтобы избежать этих нарушений, нужна регламентация, то есть порядок работы с персональными данными. Мы должны описать правила сбора и передачи этих данных. Следует утвердить список сотрудников, которые имеют доступ к персональным данным. Необходимо ознакомить таких сотрудников с правилами работы с персональными данными под подпись. Документы с персональными данными следует хранить в специально отведенных местах, к которым есть доступ только у уполномоченных сотрудников. Вот эти ситуации.
Что еще может быть. Может быть и такое, что, например, бухгалтером были переданы имена, адреса, телефоны и другие данные граждан организациям, которые действуют, например, в тех же рекламных целях, или коллекторским агентствам. Здесь тоже жестко регламентирует КоАП РФ: могут привлечь к административной ответственности и организацию, и бухгалтера. Соответственно, при повторном нарушении штрафы тоже становятся выше (ч. 1 ст. 13.11 КоАП РФ).
Что я вам еще рекомендую. Вспомним документ, который называется должностная инструкция работников бухгалтерии. Актуализируйте должностные инструкции, чтобы при возникновении проблем у сотрудников не было недопонимания у тех лиц, которые должны стоять на страже законодательства. Сегодня мы рассматривали такую категорию, как бухгалтеры.
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